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Arquitectura TCP/IP

INDICE
= Objetivo:
o Describir y analizar la familia de protocolos TCP-IP

s ¢Qué vamos a estudiar?

@)

O O O O

Direccionamiento MAC/IP.
Protocolos ARP, RARP

Protocolo de sefalizaciéon ICMP
Protocolo de red IP.

Protocolos de transporte TCP/UDP.

= Documentacion adicional

©)
©)

RFC (Request For Comments): http://www.rfc-editor.org/rfc.html

“TCP/IP lllustrated. Vol.1” W.R. Stevens, Addsion Wesley
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Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Protocolos (1)

El origen de esta familia de protocolos fue la red
ARPANET (en ella se desarrollaron los conceptos
fundamentales de disefio y gestion de redes)

Los niveles mas bajos (enlace y fisico) no estan
Implementados ya que se diseio para no depender

de una red fisica concreta

o Los protocolos ARP (Adress Resolution Protocol) y RARP
(Reverse Adress Resolution Protocol) se encargan de
enlazar los sistemas de direccionamiento IP y el de la red

fisica utilizada

SITR: TCP/IP



Protocolos (2)

Capa de Red:

O

La base de la familia de protocolos es el nivel de Red (IP

Internet Protocol). Es un protocolo de conmutacion de paquetes

muy sencillo, de tipo datagrama, de forma que se pueda

implementar en cualquier tipo de maquina.

A diferencia de OSI, no se distingue claramente entre servicio,

interfaz y protocolo (esta entremezclado)

Existen actualmente dos versiones IPv4, IPv6

Protocolos de apoyo:

= |ICMP (Internet Control Message Protocol) : comunicacion de
mensajes entre nodos de la red

= |IGMP (Internet Group Mangement Protocol) : envio de
mensajes a grupos de usuarios

SITR: TCP/IP



Protocolos (3)

= La capa de transporte:

O

Implementa protocolos extremo a extremo (entre
nodo origen y destino de la informacion). Se definen
dos protocolos:

TCP (Transmission Control Protocol):

= Es un protocolo orientado a la conexion con control de
errores

= Se encarga también del control de flujo

= Troceado y reensamblado de flujos (garantia de
secuenciamiento)

UDP (User Datagram Protocol) :

Es un protocolo sin conexion (datagrama)

No realiza control de errores

No garantiza el secuenciamiento de la informacion

Es muy rapido

Util para peticiones aisladas, o transmision de audio o video.
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Protocolos (4)

Capa Aplicacion: (protocolos de alto nivel)
Protocolos basados en ICMP:

O

PING : solicitud de eco

Protocolos basados en TCP:

TELNET: terminal remoto

FTP (File Transfer Protocol): transmision de ficheros

SMTP (Simple Mail Transfer Protocol): correo electronico
HTTP (HyperText Transfer Protocol: paginas web

RPC (Remote Procedure Call): ejecucion de procesos remotos

Protocolos basados en UDP:

SNMP (Simple Network Management Protocol): gestion de red
BOOTP : arranque remoto

DNS (Domain Name System)

RPC (Remote Procedure Call): ejecucion de procesos remotos

NES/RPC (Network File System) (gestion de ficheros en red)

SITR: TCP/IP



Direccionamiento IPv4 (1)

= Las direcciones IPv4 tienen una longitud de 32 bits (4 bytes)
= Tienen dos partes :

o Parte de red

o Parte de subred/nodo
m Clases de direcciones:

o) Clase A Red Subred/Nodo

OXXX XXXX | XXXX XXXX - XXXX XXXX  XXXX XXXX
1111 1111 . 0 : 0 : 0 Mascara
© Clase B Red Subred/Nodo
| cone— ey | | essss——— e— |
10XX XXXX  XXXX XXXX COXXXX XXXX L XXXX XXXX
o Clase C 11111111 .1111 1111 . 0 . 0 Mascara
Red Subred/Nodo
|— AN A | A
110X XXXX JOXXXXXXXX O XXXX XXXX  XXXX XXXX
1111 1111.112111 11171 . 1111 1111. 0 Mascara

SITR: TCP/IP 8



Direccionamiento IPv4 (2)

Multicast (28 bits)
o— |

1110 XXXX . XXXX XXXX XXXX XXXX XXXX XXXX

Futuras ampliaciones (27 bits)

j |

11110 xxXx . XXXX XXXX XXXX XXXX XXXX XXXX

Rangos de direcciones

Clase Nodos por Mascara Dir. Dir. final
clase Comienzo
16.777.214 255.0.0.0 0.0.0.0 127.255.255.255
65534  255.255.0.0 128.0.0.0 191.255.255.255
254 255.255.255.0 192.0.0.0  223.255.255.255

- - 224.0.0.0 239.255.255.255
- - 240.0.0.0 255.255.255.255

mooOw>

Rangos de direcciones IP reservadas

Clase Mascara Dir. Comienzo Dir. Final
A 255.0.0.0 10.0.0.0 10.255.255.2555
B 255.255.0.0 172.16.0.0 172.31.255.255
C 255.255.255.0 192.168.0.0 192.168.255.255

SITR: TCP/IP



Direccionamiento IPv4 (3)

= Mascara de Subred:

o Una red se puede dividir en subredes

o El campo de Subred/Maquina se puede dividir en:
= Direccionamiento de subredes
= Direccionamiento de maquinas (dentro de la subred)

Red Subred

Clase B 10XX XXXX

11111111 . 1111 1111 Q1111111 )

o Ejemplo:

. XXXX XXXX XXXX XXXX

1©16

Red clase
147.125
SITR: TCP/IP

B

Nodo
XXXX XXXX
0 Mascara

\‘ Maquina 5

Maéscara de Subred (permite calcular
si un paquete debe ser enviado fuera
de la subred)

Subred 3
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Direccionamiento IPv4 (4)

m Utilizacidn de la mascara de red:

Direccién IP adaptador origen Mascara Direccion IP destino

11111111 .11111111.11111111 . 0 s e

1_ A_

147.123.3.5

147.123.3.0 147.123.6.0
\-/
XOR
I Si el resultado es 0 pertenecen a
la misma subred.
0.0:5x0

El valor 5 indica que pertenecen a
subredes diferentes

SITR: TCP/IP 11



Direccionamiento IPv4 (5)

Direccionamiento de maquina
o Existen dos valores de los bits del campo de maquina
reservados:
0000 0000  (todos los bits a 0) identifica la red/subred
1111 1111  (todos los bits a 1) direccion de broadcast
(envio simultaneo de paquetes a todas las
maquinas conectadas a la subred)
Por seguridad el uso de paquetes de broadcast
esta limitado a la subred.

o Ejemplo: 255, 255 255 0 Méscara de Subred
147. 125. 3. 0 Identificador de la subred 147.125.3
147. 125. 3. 255 Paquete de broadcast a toda la subred 147.125.3
\ J )
Clase B Subred

SITR: TCP/IP 12



Direccionamiento IPv4 (6)

Bucle local (Loopback Driver):

O

O

Es una interface que permite a un cliente y un servidor
estar situados en la misma maquina.

Se reserva el identificador de red 127.

Generalmente se usa la direccion 127.0.0.1

Se le asigna el nombre ‘localhost’

IP 194.136.32.1

Tcp  Mensaje destino + Mensaje
194.136.32.1 127.0.0.1

IP Y. > Mensaje a
Loopback Driver

SITR: TCP/IP 13



Direccionamiento IPv4 CIDR

o Implementa un método de enrutamiento interdominios sin clases
(RFC 1519)

o Las redes de clase B son demasiado grandes y las de clase C son
demasiado pequenas

o CIDR permite unir varias redes de clase C contiguas, marcando los
bits de la mascara de red como maquina (bit a 0)

Red Nodo
|— A —
194 ) 169 . 1000 10xx . XXXX XXXX

1111 1111 .1111 1111 . 1111 1100. 0000000 Mascara

o Estan clasificados por regiones Bits CIDR
- . Unién d
para facilitar las tareas de enrutamiento otlos Clase C
Region Dir. Comienzo Dir. final
Europa 194.0.0.0 195.255.255.255
Norteamérica 198.0.0.0 199.255.255.255
Centro y Sudamérica 200.0.0.0 201.255.255.255
Asia y Pacifico 202.0.0.0 203.255.255.255
Reserva 204.0.0.0 205.255.255.255

SITR: TCP/IP
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Ejemplo Direccionamiento IP

Para la red mostrada en la figura se pide:

Asignar una direccion IP de Red de clase C

Especificar la mascara de subred adecuada para cada una de las
subredes

Asignar las direcciones IP de cada subred.

Asignar las direcciones IP a cada nodo (Estaciones y Routers).

15
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Nivel de Enlace LLC/MAC (1)

Como comentamos, TCP/IP no define el nivel de enlace
Estudiaremos un caso muy usual: disponer de un

adaptador de Red Ethernet

o Existen dos tipos de tramas :
= |EEE 802.2/802.3(RFC 1042)
s Ethernet (RFC 894)

Encapsulacion IEEE 802.2/802.3 (RFC 1042)

e A MAC - || ong. [DSAP|ssAP | cntl [ Org- | Tipo Datos: Datagrama IP CRC
Destino Fuente Code

| 6 6 2 1 1 1 3 2 | 38-1492 4

Cabecera
Encapsulaciéon Ethernet (RFC 894)

MAC - MAC- Tino _ et
e Fuente P Datos: Datagrama IP

L ® 6 2 | 46 - 1500 4

Cabecera

SITR: TCP/IP
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Nivel de Enlace LLC/MAC (2)

MTU (Maximun Transmission Unit)

o Depende del tipo de adpatador de red

o Siun datagrama IP es mayor que el MTU se fragmenta (a
nivel IP)

o Se puede averiguar ejecutando el comando ‘netstat -1’

$ netstat -i

Name Mtu Net/Dest Address Ipkts lerrs Opkts Oerrs Collis Queue
100 8232 loopback localhost 1375284 0O 1375284 0O 0 0
hmeO 1500 lorca lorca 7246270 70 6586492 1 619142 O

SITR: TCP/IP 21



Direccionamiento MAC

O

O O O O

Para que un datagrama IP alcance su destino es preciso
conocer su direccion fisica

Se trata de una combinacion de 48 bits agrupados en 6
bytes,

Los tres primeros bytes identifican al fabricante

Los tres ultimos bytes identifican la tarjeta

La direccion MAC es unica e irrepetible

Existe una direccion reservada que tiene todos los bits a 1
FF.FF:FF:FF.FF.FF, se utiliza para enviar una trama a
todas las maquinas de la red (broadcast)

02:60:8C:0D:0A:5C
Fabricante: 3Com

SITR: TCP/IP 22



Direccionamiento MAC

o Para conocer la direccion MAC propia basta

con interrogar al adaptador de red

Windows 95: winipcfg
Windows NT/2000/XP: ipconfig
UNIX/Linux: ifconfig

SITR: TCP/IP
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Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Protocolo ARP (1)

o Para enviar un datagrama necesitamos
también la direccion MAC de destino

o Protocolo ARP (Address Resolution Protocol)
obtiene la direccion MAC correspondiente a
una direccion IP

Envia una trama de ‘Peticion ARP’ a todas las maquinas
de la red (broadcast)

El protocolo ARP de la maquina destino verifica que el
solicitante pide su direccion IP.

Emite una trama de ‘Respuesta ARP’ incorporando su
direccion MAC e IP

Se recibe la respuesta guardando el resultado en una
tabla, pudiendo emitir a partir de entonces datagramas IP

SITR: TCP/IP 25



Protocolo ARP (2)

02:60:8C:0D:0A:5C
192.147.136.7

AR

. ARP Reply(02:60:8C:0D:0A:5E)

02:60:8C:0D:0A:5D
192.147.136.8

02:60:8C:0D:0A:5E
192.147.136.9

f

ARP Request 192.147.136.9 (Broadcast)

Cabecera Ethernet

Hard Size

. TRAMA ARP
Prot Size
| | T A
MAC. - MAC- Type | Hard [Prot Snd Snd Target Target
DST SRC type  |type | MAC Addr | IP Addr | MAC Addr | IP Addr
6 6 2 2 2 1 1 2 6 4 6 4

Type: 0x0806 (trama ARP)
Hard type: 1 (Ethernet)

Prot. type: 0x0800 (IP)

Hard size: 6 (bytes dir. MAC)
Prot size: 4 (bytes dir. IP)

OP: tipo de operacién

SITR: TCP/IP

1: ARP request
2: ARP reply

3: RARP request
4: RARP reply
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Protocolo ARP (3)

= Los datos se almacenan en una tabla dinamica:
o el comando arp -a nos muestra la tabla de ARP con la relacion
entre direcciones MAC e IP
o El plazo normal de expiracion de una entrada es de 20 minutos
después de su creacion (Depende del S.0.)

$ arp -a

Net to Media Table

Device IP Address Mask Flags Phys Addr

hmeO 193.147.136.216 255_255_255_255 00:60:08:64:39:07
hmeO 193.147.136.1 255_255_255_.255 00:e0:1e:3d:fe:83
hmeO 192.168.2.20 255 _255_255_.255 00:a0:c9:78:75:bb
hmeO lorca 255_.255_.255_.255 SP 08:00:20:a2:55:fe
hmeO BASE-ADDRESS _.MCAST _.NET 240.0.0.0 SM 01:00:5e:00:00:00

= El Protocolo RARP (Reverse Address Resolution Protocol) se
utiliza para obtener una direccion IP en sistemas sin disco
duro.

SITR: TCP/IP 27



Ejemplo: Protocolo ARP

Peticion/Respuesta ARP

C=“>ping —n 1 192_168_68.18
Haciendo ping a 1?2.168.68_.18 con 32 hytes de datos:
Respuesta desde 192.168.68.18: hytes=32 tiempo<im TTL=128
Estadisticas de ping para 192.168.608.18:
Pagquetes: enviados = 1, recibidoz = 1, perdidos = A
(B perdidosl.
Tiempos aproximados de ida v vuelta en miliszegundos:
Minimo = Bms, Maximo = Bms,. Media = Bns

Cisrarp —a

Interfaz: 192.168.68.48 —— HAxd
Direccidn IP Direccidn fisica Tipo
172 . 168.68.1 B8-17-31-bh—-B6t—ah dinamico
122 .168.60_18 AA—cl-?2f—a-3d-6d dinamico

l
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7 (Untitled) - Wireshark M =1E3

File Edit Mew Go Capture Analyze Statistics  Help

2w e BEEXZSE AesT L |EE QD #EB % B
E“'IEHI ¥  Expression,.. Clear  Apply
Mao.- Time Source Destination Proktocol | Info

0, 0000 EHEE A S R AR who has 152,165,
2 0.0001559 l:ll:l c0: 91: ar: Ed 00:19:h0:02:1f: ARP 152.168.80. ll:l s at 00:c0:0f: a? Ed &d

# Frame 1 (42 bytes on wire, 42 bytes captured)
& Ethernet II, Sro: 00:1%9:h9:0e:1f:50 (00:19:k9:0e:1f:500, Dst: ff:ff:ff:ff:Ff:ff (ff:Ff:ff:Ff:Ff:Fff2
= Address Resolution Protocol (reguest)
Hardware type: Ethernet (0x0001)
Protocal Type: IP (Ox08007
Hardware size: &
Frotoco] size: 4
opcode: reguest (Ox0001]
Sender MaZ address: 00:19:h9:0e:1f:50 (00:19:h9:0e:1f 500
Sender IP address: 192.168.60.40 (192.1658.60.40]
Target MaC address: 00:00:00:00:00:00 (00:00:00:00:00:007
Target IP address: 192.168.60.10 (1%2.168.60.100

opog ffF £f £F £f £f £ 00 19 b9 0e 1f 50 08 06 00 0L ........ ditiniEiie
0010 OB 00 05 04 00 0L 00 1% B9 0e 1f 50 c0 a8 3¢ 28 ........ P = P
Qo020 Q0 00 00 00 00 00 CO a8 FC 02 L., <.

File: "CADOCUME~13LUIS~1, JIMCOMFIG~ 1) Temp) etherkixal?384" 158 Bytes 00;00:00 | Packets: 2 ... | Profile; Default




7 (Untitled) - Wireshark =13

File Edit \Miew Go Capture Analvze Statistics  Help

B e EEXZE A¢s9T L ((BE aan BB % B
Eilter:l * Expression... Clear Apply
Mo, - Time Source Deskination Praotacal | InFa

i D DDDDDD GG 19 bg GE 1f FF FF FF ff FF ARP whu has 192.168.60. lDT TE11 192 168 a0, 40

192,188, 60,10 75 at

[# Frame 2 (60 hytes on wire, 60 bhytes captured)
# Ethernet II, Srec: 00:c0:0f:a?:3d:6d (00:c0:0f:a7:3d:6d0, Dst: 00:19:h9:0e:1F:50 (00:19:h9:0e:1f:5070
= address Resolution Protocol Creply)
Hardware type: Ethernet (0x00017
Protocol type: IP (0x0B00)
Hardware size: &
Protocol size: 4
opcode: reply COx0002)
Sender mac address: 00:c0:o9f:a7:3d:6d (00:c0:9F:a7:3d:ad)
Sender IP address: 192.168.60.10 (192.168.60.10)
Target MAC address: 00:19:89:0e:1f:50 (00:19:h%:0e:1f:500
Target IP address: 192.168.60.40 (152.168.60.400

0000 00 19 b9 Oe 1f 50 00 <0 9F a7 3d &6d 0B 06 00 01 ..... Poo o=,
0010 OB 00 06 04 00 02 00 cO 5F a7 3d 6d <0 a8 3c 0a  ........ | PR

0020 00 1% b9 0e 1f 50 cO a8 3c 28 00 00 00 00 00 00 ..... Py Shoiin
0030 00 00 00 00 00 00 00 00 00 00 00 00 L.l

File: "CADOCUME~1LUIS~1, JIMVCOMFIG~~1Templetherky xa07 384" 158 Bytes 00:00:00 | Packets: 2 ... | Prafile: Default




Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Protocolo IPv4

= Datagrama IP (RFC 791)

O

Cabecera

El tamafo normal de la cabecera es de 20 bytes, a no ser

gue presente opciones
El tamafio maximo del datagrama se ajusta para que

guepa en el MTU del nivel de enlace.
Datagrama IP

0 15 16 31 bits
Ver 4 bits | HL 4 bits TOS 8 bits Longitud Total 16 bits
Rl : Flag .
Identificacion 16 bits 3 bits Fragment Offset 13 bits
TTL 8 bits Protocolo 8 bits Suma de Control de cabecera 16 bits

Direccién IP Fuente 32 bits

Direccion IP Destino 32 bits

Opciones (si existen) maltiplo de 32 bits

4 Datos 4
32




Cabecera IPv4 (1)

o  Ver: indica la version (4)

o  HL: longitud de la cabecera en palabras (4 bytes), normalmente vale 5
(20 bytes) pero puede alcanzar las 15 palabras (60 bytes) cuando se
utilizan las opciones de marcado de rutas.

o  TOS: Tipo de servicio. Los tres primeros bits son ignorados, los 4 bits
siguientes representan el TOS vy el dltimo vale siempre 0.

m  Cada bit selecciona un tipo de comportamiento (solo uno puede
estar activado):
o 1. Minimiza el Retardo
O  2: Minimiza el Caudal
o 3: Maximiza la fiabilidad
O  4: Minimiza Coste
= Sitodos estan a 0 significa servicio normal

o  Longitud Total: tamafo en bytes del datagrama IP incluyendo la

cabecera (maximo valor 65535)

SITR: TCP/IP 33



Cabecera IPv4 2

o ldentificacion:permite marcar de forma Unica cada datagrama enviado
por una maquina (16 bits)
= Asegura la secuenciacion
= Asociado al mecanismo de fragmentacion, su valor se copia en
todos los trozos de datagrama que componen el datagrama original)
o Flag:
= Eltercer bit indica (si estad a uno) que hay fragmentacion ‘more
fragments’ (se fragmenta si se ha superado el MTU)
= El dltimo fragmento coloca el bit a 0
= El segundo bit del capo Flag se denomina ‘don’t fragment’. Si esta
activado, fuerza un mensaje de error si el datagrama debe ser
fragmentado y lo elimina.
o  Fragment Offset:
= Indice del fragmento a partir del datagrama original (en bloques de 8
bytes)
= El campo longitud total es reajustado al tamafio de cada fragmento
= Cada fragmento lleva su propia cabecera IP pero con el mismo
identificador de datagrama

SITR: TCP/IP 34



Cabecera IPv4 (3)

TTL: (Time To Live) tiempo de expiracion del datagrama

= Cada nodo por el que pasa decrementa este campo

= Sialcanza el valor 0 el datagrama es destruido y se genera un
mensaje ICMP

= Permite evitar que un datagrama se quede atrapado en un bucle.

Protocolo: identifica el protocolo de que utiliza el datagrama IP

= TCP, UDP, ICMP, IGMP, ....

Suma de Control: (suma complemento a 1 de palabras de 16 bits)

= Permite comprobar errores en la cabecera (no tiene en cuenta los
datos)

Direcciones IP fuente y destino

Opciones:

= Permiten almacenar un registro de rutas, grabacion de
tiempos de paso por los routers, restricciones de seguridad,
especificar la ruta, ...

= Esta limitado a 40 bytes

SITR: TCP/IP
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Ejemplo: Protocolo IP

Fragmentacion IP

T

REE

C:srping —n 1 C1 2088)192 168 .68.108
Haciendo ping a 192.168.68.18 con 2888 hytes de datos:
Rezpuesta desde 192.168.68.18: hytes=2000 tiempo=1imsz TTL=128

Eztadisticas de ping para 192.168.608.108:

Pagquetes: enviados = 1, recihidos = 1, perdidos = A
(@x perdidosl.

Tiemposz aproximados de ida v vuelta en milisegundos:
Minimo = ims, Maximo = 1ms, Media = ims

Cosr
1
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. {Untitled) - Wireshark
File Edit Miew Go Capture Analyze Statistics  Help

Budes BEXEE Ae*+29TL|EE QAQARN #EW % B

Eilter:l * Expression... clear Apphy

Mao.. Time Source Destination Protacal | Info
0. 00000C ~ 152.168,80,40 168, 60,10 Fragmentec orotocol (proto=ICMP 0x01, off=0)

2 0.000015 152.168.60.40 192.168.60.10 ICMP Echo (ping) reguest
3 0.000504 192.168.60.10 192.168.60.40 IP Fragmented IP protocol (proto=ICMP Ox0l, fo=0)

4 0.000548 192.168.60.10 1592.168.60.40 ICMP  Echo (ping) reply

[

# Frame 1 (1514 kbytes on wire, 1514 bytes captured)
# Ethernet II, Src: 00:19:h59:0e:1f:50 (00:1%9:b%:0e2:1F:500, Dst: O0:cO:9f:a7:3d:6d (00:cO:9f:a7:3d:6d)
= Internet Protocol, Src: 192.168.60.40 (192.1658.60.400, Dst: 192.168.60.10 (192.168.60.100
version: 4
Header Tength: 20 bytes
H Differentiated services Field: 0x00 (DSCP 0x00: Default; ECH: Ox00)
Total Length: 1500
Identification: Ox0584 (14120
# Flags: 0x02 (More Fragments)
Fragment offset: O
Time to 1iwve: 128
Protoco]: ICMP (0<017
# Header checksum: 0Ox16la [correct]
Source: 1%2.168.60.40 (15%2.168.80.40)
Cestination: 192.168.60.10 (192.168.60.100
Reassembled IP in frame: 2
= Data (1480 bytes)
Data: Q0800497804 002E000l02030d050007a8aS0anBa_oDaERFYO. ..

| File: " ADOCUME~ 13LUIS~ 1, JIMYCOMFIG~1) TempietherkxXa0as52" 4240 Bvtes 00:00:00 Packets: 4 .. i Profile: Default




7 (Untitled) - Wireshark =13

File Edit \Miew Go Capture Analvze Statistics  Help

= EEXZ2E A¢e*+a9TL/IEBE QQa0 #EM % B
Eilter:l * Expression... Clear Apply
Mo, - Time Source Destination Protocol | Info

1 0. 000000 152.168.60.40 152.168.60.10  IP Fragmented IP protocol (proto=ICMP Ox0l, off=0)

0. 000015 G2, 168, 60,40 152.188.60.10 Echo (ping) reguest
0. 000904 192.1658.60.10 192.168.680.40 IP Fragmented IP protocol (proto=sIcMP Ox0l, off=0)
0, 0005946 192.1658.60.10 192,.168.60.40 ICMF Echo Cping) reply

ECAENY [~ |

|

[ Frame 2 (562 bytes on wire, 562 hytes captured)
# Ethernet II, Sro: 00:1%9:h9:0e:1fT:50 (00:19:h9:0e:1f:507%, Dst: 00:c0:0f:a?:3d:6d (00:c0:0f:a7:3d:6d)
= Internet Protocol, Sre: 192.168.60.40 (192.1658.60.400, Dst: 192.168.60.10 (192.168.60.10]
version: 4
Header Tength: 20 bytes
pifferentiated services Field: 0x00 (DscCP 0x00: pefault; ECH: 0x00)
Total Length: 548
Identification: 0Ox0584 (14120
F Flags: 0x00
Fragment offset: 1480
Time to Tliwve: 128
Protocol: ICMP (0Ox01)
Header checksum: 0x3919 [correct]
source: 192.1658.60.40 (192.1658.60.40)
bestination: 1%92.168.60.10 (1%2.168.60.10)
# [IF Fragments (2008 bytes): #1C14800, #2(5280]
[ Internet Control Message Protocol

[#]

£

File: "CADOCUME~11LUIS~1, JIMVCOMFIG 1 Templetherkyxxalass2" 4240 Bytes 00;00:00 | Packets: 4 .. | Prafile: Default




Enrutamiento IP (1)

Mecanismo:

No

No
¢Tengo ruta
especifica?

Mantenerlo

Host local

Enviar a través

de ARP

Host conectado
directamente

Enviar al Gateway Host
remoto
No
¢ Tengo ruta por Si . h
omision? Enviar al Gateway Ruta al host
remoto
No
Sin ruta
$ netstat -rn
Routing Table:

Destination Gateway Flags Ref Use Interface
193.147.136.0 193.147.136.16 u 3 2619 hmeO
224.0.0.0 193.147.136.16 U 3 0 hmeO
default 193.147.136.1 UG 0 12386
127.0.0.1 127.0.0.1 UH 01300499 100

SITR: TCP/IP
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Enrutamiento IP (2

Tabla de Rutas:

Direccion IP destino: maquina o una red

Direccion IP del siguiente router: al que se debe enviar el
datagrama

Flags:

©)
©)

O

G la direccion de IP de destino es una red (ruta
Indirecta)

H la direccion de IP de destino es una maquina (ruta
directa)

U la ruta esta en servicio

D la ruta ha sido creada por redireccion

M ruta modificada por redireccion

Debe existir una ruta por defecto (default gateway)

SITR: TCP/IP 40



Enrutamiento IP (3)

Algoritmos de enrutamiento:

O

O

Se pueden crear rutas manualmente (estatico)
= Se utiliza el comando ‘route’
La tabla de enrutamiento se actualiza también
dinamicamente (demonios ‘routed’ y ‘gated’)
Existen diferentes algoritmos segun el tipo de ruta (se
basan todos ellos en el intercambio de las tablas entre
routers):
= RIP (Routing Information Protocol):
O Usa una métrica basada en saltos (rutas corta, 16 saltos)
o Utiliza datagramas UDP para pasar la informacion entre routers
HELLO: usa una métrica basada en retardos (rutas largas)

= BGP (Border Gateway Protocol)
= EGP (Exterior Border Protocol)

SITR: TCP/IP 41



Ejemplo Enrutamiento IP

Para la red mostrada en la figura se pide:

« Asignar ladireccion IP de la pasarela (router) por defecto
de cada nodo .
. Tabla de enrutamiento del router interno de la red

42



INTERNET

Red
IP: 194.100.100.0
M: 255.255.255.0

IP: 194.100.100.1
M: 255.255.255.192

TEWAY

Subred 1
IP: 194.100.100.0
M: 255.255.255.192

Subred 2

IP: 194.100.100.64
M: 255.255.255.192

IP: 194.100.100.65
M: 255.255.255.192

PUENTE/ROUTER

IP: 194.100.100.66
M: 255.255.255.192

IP: 194.100.100.81
M: 255.255.255.192

Subred 3
IP: 194.100.100.128
M: 255.255.255.128

;

IP: 194.100.100.2
M: 255.255.255.192

IP: 194.100.100.129
M: 255.255.255.128

IP: 194.100.100.130
M: 255.255.255.128

IP: 194.100.100.191
M: 255.255.255.128

IP: 194.100.100.3
M: 255.255.255.192

.. (32 PCs)...

IP: 194.100.100.34
M: 255.255.255.192




Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Protocolo ICMP (1)

o Tiene como misiOn comunicar los mensajes de error,
solicitudes y respuestas entre nodos de la red (RFC 792)
o Los mensajes son enviados dentro de un datagrama IP

Datagrama IP

N
<

i 5di SVT h : :
Cabecera IP Tipo wogige T e Extra: Segun el tfo de mensaje
20 3 | 1 1 2 variable

Tipo (SO“CitUd)Z (20-64 Grabacion de ruta)
0: Respuesta de eco (Ping) Mensaje ICMP
8: Peticion de eco (Ping) Tipo (Error): Cédigo:
9: Aviso de Router 3: Destino Inaccesible 0: Solicitud
10: Solicitud de Router 4: Cadencia demasiado elevada X: Especifica diferentes
13: Peticion ‘timestamp’ 5 Redireccion tipos de errores

14: Respuesta ‘timestamp’

15: Pet. de informacion (obsoleto)
16: Resp. de informacion (obsoleto)
17: Peticion méascara direccion

18: Respuesta mascara direccion

11: Tiempo sobrepasado (TTL)
12: Problema de parametros o forma

SITR: TCP/IP 46



type

code

Description

Query

Error

0

0

echo reply (Ping reply, Chapter 7)

3

WO NNOUG WO

= e R e e
U WDN=O

destination unreachable:
network unreachable (Section 9.3)
host unreachable (Section 9.3)
protocol unreachable
port unreachable (Section 6.5)
fragmentation needed but don’t-fragment bit set (Section 11.6)
source route failed (Section 8.5)
destination network unknown
destination host unknown
source host isolated (obsolete)
destination network administratively prohibited
destination host administratively prohibited
network unreachable for TOS (Section 9.3)
host unreachable for TOS (Section 9.3)
communication administratively prohibited by filtering
host precedence violation
precedence cutoff in effect

@ & & 5 & & o & 8 5 & 5 o s

o

source quench (elementary flow control, Section 11.11)

redirect (Section 9.5):
redirect for network
redirect for host
redirect for type-of-service and network
redirect for type-of-service and host

echo request (Ping request, Chapter 7)

SOOI WN=RO

router advertisement (Section 9.6)
router solicitation (Section 9.6)

=

time exceeded:
time-to-live equals 0 during transit (Traceroute, Chapter 8)
time-to-live equals 0 during reassembly (Section 11.5)

12

parameter problem:
IP header bad (catchall error)
required option missing

13
14

timestamp request (Section 6.4)
timestamp reply (Section 6.4)

15
16

information request (obsolete)
information reply (obsolete)

17
18

OC|OO|CQ O|—= o

address mask request (Section 6.3)
address mask reply (Section 6.3)




Protocolo ICMP (2)

Existen dos tipos de mensajes:

o Solicitud ICMP:
Se solicita o se informa de un acontecimiento concreto
gue no es causa de ningun error
Ejemplo: el envio de un eco, o la presencia de un
router

o Notificacion de Error ICMP:
Por ejemplo: una maquina inaccesible, una
fragmentacion requerida, etc...
Un mensaje de error no puede ser producido por otro
mensaje de error
Un mensaje de error contiene siempre la cabecera IP
(20 bytes) y los 8 primeros bytes del datagrama que lo
provoco (permite asociar el mensaje a un protocolo
TCP/UDP y un puerto (usuario))
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Protocolo ICMP (3)

o Situaciones que no producen un mensaje de error(evita
las tormentas de ‘broadcast’):

Un mensaje de error ICMP

Un datagrama IP o una trama enlace destinado a una
direccion ‘broadcast’

Un fragmento recibido fuera de secuencia

Un datagrama cuya direccion fuente no ha sido
emitida por una sola maquina
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Ejemplo: Protocolo ICMP

Peticion de Eco (ping)

et Simbolo del sistema

Con
R
AN
R
AN
R
C:x2>ping —n 2 192.168.68.18

Haciendo ping a 192.168.668.18 con 32 hytes de datos:

Respuesta desde 192.168.660.18: hytes=32 tiempo<im TTL=128
Respuesta desde 192.168.68.18: bytes=32 tiempo<im TTL=128

Estadisticas de ping para 192.168.68.18:
Paguetes: enviados = 2, »ecibhidos = 2, perdidosz = 8
CBx perdidos?.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms, Maximo = Bms,. Media = Bms

HER
<
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7 (Untitled) - Wireshark M=

File Edit \Miew Go Capture Analvze Statistics  Help

2w e EEX2E Aa¢s»aTFL/EE QAN BB % B
Eilter:l ¥  Expression... Clear Apply

Mo, - Time Source Deskination Pratacal | InFa

A2 . 4 168, 60,10 Echo {ping) reguest
0. 0002386 162 168.60.10 192.168.60.40 ICMP Echo (pingl) reply
0. 995574 1%2.168.60.40 1%2.168.60.10 IcMP Echo (ping) reguest
1.000187 102,168, 60,.10 192,168,50.40 ICMF Echo Cpingd reply

= oL rd

[ Frame 1 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: 00:19:8H9:0e:1f:50 (00:19:b9:0e:1F:500, Dst: 00:c0:9f:a7:3d:6d (00:co:of:a7:3d:6d)
# Internet Protocol, Src: 192.168.60.40 (192.168.60.400, Dst: 192.168.60.10 (192.168.60.10)
= Internet Control Message Protocol

Type: 8 (Echo (ping) request)

cCode: 0 ()

Checksum: 0x115¢ [correct]

Identifier: 0x0400

Seguence number: 14336 (Ox38000

= Data (32 hytes)
Data: 6lA263640506676E090AGBRACADAERFTFOTLY 2737475 7aTYTaL. ..

o000 00 <O ofF a7 3d 6d 00 1% b% 0e 1f 50 08 00 45 00 ....=m.. ...P..E.
o010 00 3¢ eb F5 00 00 BO 01 5% £B <0 aB 3¢ ZB <0 aB P T PR | TN
Q020 3C 0a 08 00 11 5< 04 00 38 00 61 62 63 B4 65 65 <....%. . B.abcdef
0030 &7 68 69 6a 6bh 6¢ &6d 6 6F 70 F1 72 F3 74 75 76 ghijkImn opgrstuw
oo40  FF Bl 62 63 B4 GBS 65 67 BB 6D wabcdefg hi

E

[l |

File: "CADOCUME~1LUIS~1, JIMVCOMFIG~ 1 Templetherkyxxala232" 384 Bykes 00:00:01 | Packets: 4 .. | Prafile: Default




7 (Untitled) - Wireshark M=

File Edit \Miew Go Capture Analvze Statistics  Help

S SEEXZE Aa¢s9TFL /BB QAN BB % B
Eilter:l * Expression... Clear Apply
Mo, - Time Source Deskination Pratacal | InFa

1 0000000 192.168.6G.4G lQE.lEE.ED.lD ICMP  Echo [piﬂg? regquest

=ndld 25F i, 1es. 50,10 1592 168, 60, 40 Echo ¥ /
3 0.9995974 192.168.60.40 192,168,60.10 ICMP  Echo (pingl) reguest
4 1.000187 192,168, 60,10 192,168.60.40 ICMF Echo Cpingd reply

[ Frame 2 (74 bytes on wire, 74 bytes captured)
# Ethernet II, Src: 00:cO:5f:a7:3d:6d (00:c0:9F:a7:3d:6d), Dst: 00:19:bS:0e:1F:50 (00:19:0H9:0e:1f:50)
# Internet Protocol, Src: 192.168.60.10 (192.168.60.100, Dst: 192.168.60.40 (192.168.60.40)
= Internet Control Message Protocol

Type: 0 (Echo {(ping) reply)

cCode: 0 ()

Checksum: 0x195¢ [correct]

Identifier: 0x0400

Seguence number: 14336 (Ox38000

= Data (32 hytes)
Data: 6lA263640506676E090AGBRACADAERFTFOTLY 2737475 7aTYTaL. ..

0000 00 19 bS Oe 1f 50 00 <0 SF a¥ 3d 6d 08 00 45 00 ..... P.. ..=m..E.
0010 00 3c chb ab 00 00 BO 01 75 92 <0 a8 3c 0a <O a8 B e B -
Q020 3C 28 00 00 159 5c 04 00 38 00 61 62 63 B4 65 65 <{...".. B.abcdef
0030 &7 68 69 6a 6h 6¢ &6d 6 &F 70 F1 72 F3 74 75 76 ghijkImn opgrstuw
oo40  FF Bl 62 63 B4 GBS 65 67 BB 6D wabcdefg hi

[l |

File: "CADOCUME~1LUIS~1, JIMVCOMFIG~ 1 Templetherkyxxala232" 384 Bykes 00:00:01 | Packets: 4 .. | Prafile: Default




Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Capa Transporte: UDP

UDP es un protocolo no orientado a la conexion

O

O
O

o O

Cada operacion de salida efectuada por un proceso
genera un unico datagrama UDP

Cada datagrama es autocontenido, no se mezclan.
Cada datagrama UDP genera un datagrama IP aunque
este puede ser fragmentado dependiendo del MTU
UDP no ofrece garantia de secuencia (los datagramas
pueden llegar desordenados)

UDP no ofrece garantia de fiabilidad(los datagramas
pueden ser incorrectos o no llegar)

UDP no ofrece control de flujo

Es mision del protocolo de nivel aplicacion el control de
flujo y errores

SITR: TCP/IP
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Datagrama UDP

Datagrama IP

Cabecera
UDP

N

N

Cabecera
Datos UDP
Cabecera IP UDP R
<
20 | 8 variable
Datagrama UDP
0 15 16 31 bits

NUmero Puerto Fuente 16 bits

NUmero Puerto Destino 16 bits

Longitud UDP 16 bits
(cabecera + datos en bytes)

Suma de Control 16 bits
(cabecera + datos)

Datos

SITR: TCP/IP
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Ejemplo: Protocolo UDP

Solicitud DNS:

Conversion de nombre simbodlico a direccion IP

56



I {Untitled) - Wireshark

B=1ES

Mo, - Tirne Source
- : DR

57.168. 60,

02.168.60.40

152,168, 60,40

162,168, 60.1

2 0.001729 il

File Edit Wew Go Capture Analyze  Statistics  Help
Bw e EEXZEE A¢esaTFi/EE Qaan #B® % B
Filter: | v Expression... Clear Apphy

Destination Proktocal | Info

ibS Standard guery’ A lorca. umh. es
DME  Standard gquery response A 193.147.145.36

|

| Frame 1 (72 bytes on wire, 72 bytes captured)

B H

o e

Source port: 16303 (163030
Destination port: 53 (53]
Length: 38
# Checksum: 0xZ2alf [correct]
= Domain Mame System (guery)
[Response In: 2]
Transaction ID: Oxdche
Flags: 0x01l00 (standard guery)
qguestions: 1
Answar RRs: O
Authority RRs: O
Additional RRs: O
= queries
# lorca.umh.es: type &, <lass IM

=]

| Ethernet II, src: 00:19:b9:0e:1f:50 (00:19:h9:0e:1f:500, Dst:
Internet Protocol, sro: 192.168.60.40 (192.168.80.400, Dst: 192.168.680.1 (192.168.60.1)
= User Datagram Protocol, Src Port: 16303 (16303), Dst Port: 53 (53]

00:17:31:bh:06:akb (00:17:31:bb:08:ah)

File: "\ DT UME~1LUIS~1, JIMYCOMFIG-1 TempletheridiX¥a05160" 216 Bytes 00:00:00

| Packets: 2 ..

Prafile: Default




I {Untitled) - Wireshark
File Edit \Miew Go Capture Analvze Statistics  Help

5w e EEX2E A¢esaTL((EE QAN DB % | B
Eilter:l * Expression... Clear Apply
Mo, - Time Source Destination Protocol | Info

1 0. DDDDDD 192 168 5& 40 192 163 5D 1 DME  Standard guery A 1DFC& Umh es )

Standard guery resp

Frame 2 (88 bytes on wire, 88 bytes captured)
Ethernet II, src: 00:17:31:bb:06:ab (00:17:31:bb:06G:ab), Dst: 00:19:b9:0e:1f:50 (00:19:kh9:0e:1f:50)

Internet Protocol, Src: 192.168.60.1 (192.168.60.1), Dst: 192.168.60.40 (15%2.168.60.40)
User Datagram Protocol, Src Port: 53 (530, Dst Port: 16303 (163030
Source port: 53 (53]
Destination port: 16303 (16303)
Length: 54
# Checksum: Oxefaf [correct]
=l Domain Mame System (responsel
[Reguest In: 1]
[Time: 0.001729000 seconds]
Transaction ID: OxdcSe
[ Flags: 0Ox8580 (standard gquery reszponse, Mo errorl
qguestions: 1
Answer RRs: 1
Authority RRs: O
Additional RRs: O
Queries
# lorca.umh.es: type &, class IM

| Answers
[ lorca.umh.es: type 4, class IN, addr 193.147.145.368

B H

=]

[

File: "CADOCUME~1LUIS~1, JIMVCOMNFIG~~1 Templetherkkkxa0S160" 216 Bytes 00:00:00 | Packets: 2 ... | Prafile: Default




Familia Protocolos TCP/IP

Capa . . . : . :
Aplicacion ping  Telnet  FTP  SMTP  HTTP SNMP BOOTP  NFS/RPC DNS

Capa
Transporte

Capa
Red

Capa e il et e
Enlace ARP . Enlace RARP
Medio S — _
Fisico : ' . | . - |
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Capa Transporte: TCP (1)

= Servicio de flujo (stream) de bytes, orientado a la

conexion y fiable

o Precisa una etapa previa de conexion y una posterior de
desconexion a la transmision de datos

El tamafo de los mensajes es fijado por TCP (si el
mensaje es mas grande se fragmenta)

La unidad de informacion se denomina ‘segmento’

No hay fronteras entre mensajes (flujo)

Control de Flujo

Secuenciamiento de Datos

Control y Recuperacion de Errores

O

O O O O O

SITR: TCP/IP 61



Capa Transporte: TCP (2)

Es un protocolo de ventana deslizante no selectivo

O

Cuando TCP emite un segmento, mantiene un temporizador
esperando su asentimiento por el otro extremo. Si expira el
temporizador se reenvia el segmento

Si TCP recibe datos del otro extremo de la conexion, emite un
asentimiento

TCP mantiene una suma de control en su cabecera y datos. Si
aparece un segmento invalido, se rechaza y no se emite
asentimiento

Los segmentos TCP son enviados como datagramas IP, por
tanto pueden llegar desordenados. Los segmentos TCP llevan
un namero de secuencia por lo que TCP los reordena si es
necesario.

SITR: TCP/IP
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Capa Transporte: TCP (3)

Los segmentos TCP pueden llegar duplicados. TCP los elimina
TCP proporciona un control de flujo (tamafio de la ventana).

Adecua emisor rapido con un receptor lento

Una conexion TCP actua como un flujo de bytes. TCP no

interpreta su contenido

Intervalo Temporizador ‘

6 7 8

Almacenados en el buffer

Error

de la ventana del receptor

Paquetes 2 a 8 pasados
a nivel aplicacion

H_J

Paquetes
duplicados

62



Segmento TCP

Datagrama IP

bits

Ci P Datos TCP )
Cabecera IP TCP -
N
20 | 20 variable
Segmento TCP
0 15 16 31
Cabecera NuUmero Puerto Fuente 16 bits Numero Puerto Destino 16 bits
TCP Numero de secuencia (32 bits)

Numero de asentimiento (segmento esperado) (32 bits)

U|A|IP[R[S|F
Lor.]g' L L Res.ervado R{CIS|[S]|Y]|I Tamafo ventana 16 bits
4 bits 6 bits GlIKIHITININ

Suma de Control 16 bits

(cabecera + datos) Puntero urgente 16 bits

Opciones (si existen) maltiplo de 32 bits

7 Datos

SITR: TCP/IP
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Cabecera TCP

= Tipos de trama:

o SYN : establecimiento de la conexion

o ACK :indica que incorpora un asentimiento (se aprovecha la
transmision de datos para emitir los asentimientos

o URG :indica que el puntero urgente es valido (offset que se
debe anadir al nUmero de secuencia)

o PSH :el receptor debe pasar los datos a la aplicacion tan rapido
como pueda

o RST : reiniciar la conexion

o EIN : el emisor finaliza la emision de datos

SITR: TCP/IP 64



Opciones TCP

Opciones:

Fin de lista de
opciones

Operacion nula

Tamafo maximo
de segmento

Factor de escala
de la ventana

Grabaciéon de
Tiempo

Tipo=0
1 byte
Tipo=1
1 byte
Tipo=2 long=4 Tamafio méaximo
segmento (MSS)
1 byte 1 byte 2 bytes
Tipo=3 long=3 valor
1 byte 1 byte 1 byte
Tipo=8 long = Valor tiempo tiempo respuesta
10 de eco
1 byte 1 byte 4 bytes 4 bytes

SITR: TCP/IP
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Conexion-Desconexion TCP

Equipo A

Peticion Conexién

Segmento 1 —>

Confirmacion Conexion
—
Segmento 3 —

Datos

<
Peticidon Desconexion
_—

Confirmacion Desconexion

Establecimiento
conexion TCP

SyN, 15N2, ACKU
|

SN1+1, ACK ISN2+1
datos

Fi

N, IS
\SN2+Y, ACK(ISNLHHD)

<

Indicacion Desconexion
e

 ——

ACK(SN1+X+D)

FIN, ISN2+Y+L

Aceptacion Desconexion

Equipo B

Indicacion Conexion
—>

—— Segmento 2

Aceptacion Conexion

< Datos

ACK(’SN2+Y+1)

SITR: TCP/IP

Indicacion Desconexion
_—

Aceptacion Desconexion
—

Peticion Desconexion

Confirmacion

Desconexion
66



* Broadcom NetXtreme Gigabit Ethernet Driver {Microsoft's Packet Scheduler) : Capturing - Wireshark

File Edit Wew Go Capture Analyze  Skatistics  Help

SRR WA X QAes2nTFTL|EEQQAQAH HDW % | B
Eilter:l *  Expression... Clear Apply

Mo, - Time Source Destination Protocal | Info

|

a00420 A e R e T ;

3 0.000482 1592.168.60.40 192.168.60.10 TCP 4050% > 6666 [ACK] sSeg=l aAck=1l win=65535 Len=0 [
29 582870  192.168.60.40 152.168.60.10 TCP 405059 > 6666 [PSH, AcK] Seq=l aAck=l win=85535 Len=%

29757451 192.168.60.10 152.168.60.40 TCP 6666 > 40509 [ACK] Seqg=l ack=10 win=&5526 Len=0

4
5

0 30.325286 1592.168.60.10 19%92.168.60.40 TCF 6666 > 40509 [PSH, AaCKk] Seg=l Ack=10 win=65526 Len=9
7 30.448237 1592.1a8. 60,40 192,168, 600.10 TCF 405059 > 6666 [ACK] Seq=1l0 Ack=10 win=565526 Len=0

o 68.047301 192.168.60.10 102.168.60.40 TCP 6666 » 40509 [ACK] 5Seq=10 Ack=11 Win=63526 Len=0

ACK] Seq=11 Ack=1l Win=65526 Len=0

152.168.60.10 TCP 40505 > 6066
111} | |

To2.16

Frame 11 (54 bytes on wire, 54 bytes captured)
Ethernet II, Src: 00:1%9:b%9:0e:1f:50 (00:19:09:0e:1F:500, Dst: 00:c0:59F:a7:3d:6d (00:c0:sf a7 3d:ad)
Internet Protocol, Src: 192.168.60.40 (192.168.60.400, Dst: 192.168.60.10 (192.168.60.10)
Transmission Control Protocol, Src Port: 4050% (405097, Dst Port: 6666 (66660, seq: 11, ack: 11, Len: O
Source port: 40509 (405097
Destination port: 6666 (6666)
sequence number: 11 (relative seguence number)
Acknowledgement number: 11 (relative ack number)
Header length: 20 bytes
FH Flags: 0x10 (ACK)
Window size: 65526
F Checksum: 0xFs9d [wvalidation disabled]
= [SEQ/ACK analysis]
[This s an ACK to the segment dn frame: 107
[The RTT to ACK the segment was: 0.000026000 seconds]

0B BB

o000 <0 9fF a¥ 3d &d 00 19 b9 0e 1f 50 08 00 45 00 arararnaMaer araaaEs
0010 Q0 28 bE 93 40 00 80 08 4a b9 <0 aB 3Ic 28 <0 as R - S P L e
0020 3¢ 0a 9e 3d la 0a a3 ¢33 74 £7 76 d2 45 a2 50 10 i R e TN AE P

go3o ff fe f9 5d 0000 L

|Bru:ua|:|u:u:um Metxtreme Gigabit Ethernet Driver (Microsoft's Packet Scheduler) ; <live capture in progress = File: C... | Packets; 11 Displ... |F‘r|:|FiIe: Default




Ejercicio Protocolos TCP/IP

Describir la secuencia de mensajes y protocolos involucrados
en una transmision UDP entre el nodo Ay el nodo B
descritos en la figura.

02:60:8C:0D:0A:5C
192.147.135 .7
255.255.255.128

02:60:8C:0D:0A:5E
192.147.135.1

255.255.255.128

02:60:8C:0F:0A:5D

192.147.135.140
255.255.255.128

02:60:8C:0D:0A:5D
192.147.135. 129
255.255.255.128




