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Introduccion

= En las redes industriales de area local no se utiliza el
modélo OSI completo (salvo para en nivel de planta,

Redes de Area Local Industriales

WAN)

Nivel Factoria

Planta
Sufministro de recur3os  Nivel Seccion
uenciamiento globgl Area
operaciones

Coordinacién de maquinas\  Nivel Célula
y operaciones

Control de operaciones Nivel Estacién
de los dispositivos de fabricacion

. Nivel Proceso
Sensores/Accionadores

Redes de Industriales Area Local
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Capa Aplicacién

Capa Presentacion \

Caj

Capa Enlace

Capa Fisica

Redes con
———— dispositivos
compatibles
entre si (buses
de campo
nomalizados)

\ Redes con

dispositivos no
compatibles
(enlace entre bus

de campo y
MAP)

Introduccion

= Estandares mas concocidos son basicamente dos:

Redes de Area Local Industriales

= MAP

» Ethernet Industrial (el medio fisico y el control del

acceso al medio)

Redes de Industriales Area Local
ISA-UMH®©

Nivel Factoria
Planta

Suministro de recursos Nive| Seccion

Secuenciamiento global

operaciones

Area

Coordinacién de maquinas  Nivel Célula

Y operaciones

Control de operaciones Nivel Estacion
de los dispositivos de fabricacion

. Nivel Proceso
Sensoreg/Accionadores
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MAP

|
= Introduccion

» Intentos mas serios de estandarizacion de redes
industriales, desde el nivel de red local hasta el nivel de
WAN para enlazar incluso varias factorias.

» General Motors y la IEEE crearon el protocolo MAP

» Acabar con las “islas de automatizacion”, todos los
dispositivos conectados a una red MAP hablasen el mismo
lenguaije.

» Incorporar Sist. De Control 100% compatibles con
MAP-Poder de compra Alto-> Fabricantes de PLCs,CNCs y
robots incorporaron a sus productos de gama alta un
interface de comunicaciones con protocolo MAP

» MAP 3.0 (Manufacturing Automation Protocol)

Redes de Area Local Industriales

Redes de Industriales Area Local
ISA-UMH®© 7

MAP(Estructura de la red y protocolo)

4
= MAP no cubre el nivel de bus de campo(estacion y proceso)
= Lo considera un nivel inferior que se integra en la red
mediante dispositivos inteligentes (PLCs, PCs,...)
» Estos dispositivos dispondran de una conexion de enlace con
MAP directamente o a través de otro dispositivo
m El MAP es un protocolo pensado para redes de tipo WAN
= Incluye los niveles de red, transporte, sesion y
presentacién->le permite el fraccionamiento de paquetes y el
encaminamiento de los mismos a través de redes publicas o
privadas.
» Excesivamente costoso y complejo para pequefias y medianas

aplicaciones->Sobre todo para la interconexion de pequefios
controladores a nivel industrial.

Redes de Area Local Industriales
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MAP(Estructura de la red y protocolo)

|
= Por lo tanto:

= Se cred un subconjunto del protocolo, pensado para
redes industriales de tipo LAN, totalmente compatible
con MAP-> MINIMAP

= MINIMAP

» Pensado para gestionar una red local con una
arquitectura tipo bus con acceso por paso de testigo
(EPA, Enhanced Protocol Architecture)

» El protocolo se simplica eliminando las capas intermedias

del modelo OSI->Quedando reducido a los niveles
1(fisico), 3(red) y 7(aplicacion).

Redes de Area Local Industriales

Redes de Industriales Area Local
ISA-UMH®©

MAP(Estructura de la red y protocolo)

—
= A nivel de LAN/WAN
= A nivel de WAN la red MAP cubre los siete niveles OSI

= Basada en un bus con transmisién de banda ancha
multicanal que permite interconectar los sistemas de
control de planta con las aplicaciones de gestion, oficina,
CAD, ordenadores de planta, canales de datos, voz,
imagenes, etc. Locales o remotos.

» Caracteristicas de la red MAP destacables:

= Todas las sefales se transmiten moduladas en
frecuencia

» Ancho de banda de 6 MHZ
=« NUmero de nodos 10000 y distancia entre ellos 10km

Redes de Area Local Industriales

Redes de Industriales Area Local
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MAP(Nivel de aplicacion)

|
= Proporciona especificaciones concretas para el nivel
de aplicacion
= Al definir el protocolo se tuvo en cuenta que pudiera dar
una serie de servicios estandar al usuario.

» La “compatibilidad” a nivel de apliacion se basa en
suponer que para los servicios a dicho nivel estan
disponibles los niveles OSI inferiores.

= Los servicios de aplicacion de MAP tienen parte en
comun con ofimatica-> con las definidas en
TOP(Technical Office Protocols)

» Independencia entre el nivel de aplicacbn con los otros

subniveles llamados “entes virtuales” (ficheros, arrays y
variables)

Redes de Area Local Industriales

Redes de Industriales Area Local

ISA-UMH© 1

MAP(Nivel de aplicacion)

= En el MINIMAP admite una forma mas simple
denominada “datagrama”> trabaja directamente con
direcciones bgicas, presuponiendo la no existencia del
nivel de red.

» El estandar basado en “entes virtuales” implementa los
siguientes servicios:

» CASE (Common Application Service Elements) constituye la
interfaz con los niveles inferiores del modelo OSI.

= FTAM (File Transfer Access Managament) se encarga de la
transmision de ficheros. Asocia direcciones ldgicas a
objetos (paquetes de variables, arrays, ficheros, ...)

» Sistema operativo: se encarga de gestionar los recursos
del terminal o nodo desde el cual opera el usuario.

Redes de Area Local Industriales

Redes de Industriales Area Local
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‘ MAP(Nivel de aplicacion)
|

« Directorio de entes virtuales: Contiene el indice de todos los
objetos asociados a cada uno de los procesos soportados por la
red.

» MMFS (Manufacturing Message Format Standard). Contiene el
software de tratamiento de los mensajes. Posteriormente se
convertiria en el MMS. Prog. Usuario

@‘ Programas MMFS S.0 Directorio de Variables

Redes de Area Local Industriales

Usuario Librerias | Recursos | entes virtuales | ArraysFicheros
CASE FTAM
SESION " b
. CONEXION CONEXION
CAPAS INFERIORES
PRESENTACION
SESION

Redes de Industriales Area Local
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MINIMAP

—
= La red MINIMAP no es mas que un subconjunto de
la red MAP.
= Caracteristicas basicas
» NivelesOSI 1, 2, 3,7
» Medio fisico Cable coaxial de 75 O
Codificacion Modulacién de frecuencia en banda base
Topologia Bus
= Velocidad 5 Mbits/s
» Paso de testigo en anillo segiin IEEE 802.4

Redes de Area Local Industriales
n

Redes de Industriales Area Local
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MINIMAP(Estructura de la red)

|
= Topologia y estructura ldgica

= Topologia de bus con un maximo de 64 nodos, pero
desde el punto de vista légico funciona como un anillo

» Codificacion por modulacion de frecuencia en banda
base y la transmision de tipo sincrono.

» Cada estacion tiene asignada una direccién Unica e
independiente de su situacion fisica, formada por un
numero de red (0 a 127) + un nimero de estacion (0 a
62)

» NUmero de red 0 para arquitecturas monosegmento y de 1

a 127 para multisegmento (varias MINIMAP integradas en
una red MAP)

Redes de Area Local Industriales

Redes de Industriales Area Local
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MINIMAP(Estructura de la red,Protocolo)

« Alinicializar la red, el testigo se le asigna a la direccion de la estacion mas alta y el
paso de testigo se realiza por orden decreciente de direcciones.

» Recibe testigo transmite y pasa el testigo

» Sino tiene mensajes que transmitir pasa el testigo

« Tiempo de posesion del testigo limitado a 800us

= Protocolo

« Preambulo 2 bytes: 55 Hex secuencia de 0 y 1 que se utiliza para la sincronizacion

y permite localizar el primer bit Gtil

» Inicio trama: caracter especial que depende de la codificacion empleada

. Tirfo dciz Trama 1 byte: MAC (Control de acceso al medio) y LLC (control l6gico de
enlace

Direcciones destino/origen MAC: 6 bytes indican tipo de mensaje (punto a punto o
difundido), los nodos de destino u origen, el nimero de red y el tipo de
servicio(palabras comunes, memoria compartida,....)

Direccién MAC

PREAMBULO | INICODE | TIPO DE DIRECCION DIRECCION
TRAMA TRAMA NODO DESTINO NODO EMISOR

Redes de Area Local Industriales

2 bytes 1 byte 1 byte 6 bytes 6 bytes

Redes de Industriales Area Local
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Redes de Area Local Industriales

MINIMAP(Protocolo)

» Datos/control LLC:Contiene la cddigos de registros o

areas de memoria de origen y destino, asi como el
cddigo de control LLC, que son ya propios de los equipos
de origen y destino del mensaje.

CRC control de errores

Fin de trama: al menos un bit de error y un bit que
marca si es el final de mensaje o se ha interrumpido por
limite de tiempo en la posesion del testigo.

datos/control LLC
DIRECCION DIRECCION CONTROL DATOS CRC (32) FIN
ORIGEN DESTINO LLC TRAMA TRAMA
4 bytes 1 byte
0 a 264 bytes

Redes de Industriales Area Local

ISA-UMH©
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MINIMAP(Procedimientos de inicializacion)

= Acesso a la red por paso de testigo. Orden de mayor dir a
menor

En caso de perdida de testigo o arraque de la red una estacion
no conoce la direccién de la estacion que le precede o le
sigue.

Procedimientos de inicializacién y reinicializacion los que
permiten crear un tabla con esta informacion en cada
estacion.

= Los procedimientos de inicializacidn y reinicializacion se
ejecutaran en los siguientes casos:

Arranque del sistema
Eliminacion de estaciones en la red
Pérdida del testigo por error

Periddicamente para detectar la insercion de nuevas
estaciones

Redes de Industriales Area Local

ISA-UMHO©
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Redes de Area Local Industriales

MMS
|

m MMS reemplaza a MMSF

» En la capa de aplicacién de MAP 3.0. Contiene un conjunto de

servicios

= Es un estandar para intercambiar datos en tiempo real en
informacion de control y supervision entre dispositivos en red

y/o aplicaciones independientemente de:

= la funcidn realizada por la aplicacion o dispositivo
« El fabricante del dispositivo o el desarrollador de la aplicacion

» Estédndar ISO 9506, Comité Técnico 184 (Industrial Automation)

de ISO

= MMS proporciona servicios al programa de aplicacion. MMS no
€s un programa de aplicacion.

Programas MMFS S.0 Directorio de Variables
Usuario Librerias | Recursos | entes virtuales | ArraysFicheros
CASE FTAM

CONEXION

CONEXION

Redes de Industriales|Area Local

ISA-UMH©

CAPAS INFERIORES
PRESENTACION

SESION
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Redes de Area Local Industriales

MMS

= Los servicios proporcionados por MMS son genéricos de
forma que pueden ser utilizados por distintos tipos de

dispositivos, aplicaciones e industrias.

Aplicacidn de usuario

7 AplicaCién _IVLMsServices

Equipo
Fabricante 1
Soporta MAP

Redes de Industriales Area Local

ISA-UMHO©

o Equipo
Fabricante 2
Soporta MAP
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MMS

» El servicio de lectura de MMS (Read Service) permite a
una aplicacién o a un dispositivo leer una variable de
otra aplicacion o dispositivo.

» Si el dispositivo es un Robot o un PLC los mensajes y
servicios son identicos.

= MMS estandar se divide en dos partes

» Especificacién de servicios.
» Contien la definicion de
» VMD Virtual machine device
= Servicios (0 mensajes) intercambiables entre los
nodos de una red

= Atributos y parametros asociados con el VMD y
servicios

Redes de Area Local Industriales

Redes de Industriales Area Local

ISA-UMH© 21

MMS

» Especificacion del protocolo
» Define las reglas de comunicacion que incluyen:
= Secuenciacion de mensajes a través de la red
=« El formato (codificacion) de mensajes
» La interaccion de la Capa MMS con otras capas del
modelo OSI
= Beneficios

» Posibilidad de intercambiar datos e informacion de
control entre dos o mas aplicaciones a través de una red
sin necesidad de conocer sus protocolos de
comunicacién. Protocolos especificos

» Independencia del desarrollador de la aplicaciéon o
dispositivo y de la funcién realizada por el mismo

Redes de Area Local Industriales

Redes de Industriales Area Local
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Ethernet Industrial

Nivel de

fabrica Controlador

Tiempos de
ciclo bus
<1000 ms

Nivel del
celda

Tiempos de
ciclo bus
<100 ms

Nivel de
campo

Tiempos de
ciclo bus
<10 ms

Redes de Industriales Area Local
ISA-UMH®©

Ethernet Industrial

Vs~

o ~ Ethernet
G)cj y nte rfa Se AS_ I # Bus de nivel superior con cable coaxial, ITP o F.O.

# Aplicaciones de nivel alto

# Bus de campo de 2 hilos # Distancias grandes distancias

#* Aplicaciones sencillas
# Distancias reducidas

Redes de Area Local Industriales

Redes de Industriales Area Local
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Ethernet Industrial

= ¢Qué es Ethernet industrial?

» Ethernet industrial es una red de fabrica basada en
estandares industriales (IEEE 802.3)

% » Ethernet industrial - Optimizada para las exigencias de la
- industria
3 » Red de célula para la técnica de automatizacién
3 « Tecnologia IT basada en Internet
Q . . s ,
5 = Protocolos de comunicacion estandar _ ]
° Nivel Factoria
[ ] ISO Planta
s =« TCP/IP A
P Secuendamients global "' S0
% operaciones
g Coordinacién de maquinas  Nivel Célula
Y operaciones
/ Control de operaciones \Nivel Estacion
de los dispositivos de fabricacion
Redes de Industriales Area Local Sensoreg/Accionadres Nivel Proces
ISA-UMH®© 25

Ethernet Industrial

|
= Metddo de acceso al medio

0
Q
8 Ay A ——
-
§ Capa Red 802.1 Relaccion general con modelo OSI
o
§ CapaEnlace ____ 802.2 LLC Nivel de Enlace Légico
e y 4 MAC
o 802.3 802.4 802.5
: AE— CSMA/CD TokenBus TokenRing
© Capa Fisica A,
g ubcapa de senalizacion
3
-4
Redes de Industriales Area Local 2%
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Ethernet Industrial

= Metddo de acceso al medio

» Estandar IEEE publicado en 1985 “IEEE 802.3 Carrier Sense
Multiple Access with Collision Detection (CSMA/CD) Access
Method and Physical Layer Specifications”.

Redes de Area Local Industriales

¢ m

Redes de Industriales Area Local
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Ethernet Industrial

=
= Colision

Redes de Area Local Industriales

¥ om

Redes de Industriales Area Local
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Redes de Area Local Industriales

Ethernet Industrial

= ¢Donde se emplea la Ethernet industrial?

» Para el intercambio de grandes cantidades de datos

» Para cubrir grandes distancias (hasta 200 Km. Utilizando
tecnologia de Switching)

» Permite la comunicacion entre PC/PG, ordenadores,
autdmatas, controles numeéricos, robots, impresoras, etc.

» Permite una interconexién entre la oficina técnica y el
mundo de la automatizacién

Redes de Industriales Area Local

ISA-UMH© 25
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Ethernet Industrial

Redes de Industriales Area Local

= iComunicacién industrial, pero segura! (S %\\
<

» Mediante componentes idoneos para la industria - /Q‘»
disefiados para la industria y redundancia de alta 42/
velocidad para disponibilidad ampliada

» Redes de alta potencia para campos de celda

» Altas prestaciones con 100 Mbit/s para muchos
participantes y grandes distancias

m Base para soluciones IT
» Innovador y orientado hacia el futuro

» Cubrir grandes distancias:
= LAN: con tecnologia de Switching hasta 200 km @
= WAN: en todo el mundo mediante protocolo TCP/IP | fg
T

ISA-UMH®© 30
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Ethernet Industrial(Datos técnicos)

|
= Datos técnicos

Estandar Ethernet segun IEEE 802.3

Método de acceso CSMAJ/CD (carrier sense multiple
access/collision detection)

Velocidad 10/100 Mbit/s - Fast Ethernet

Medio de transferencia Eléctrico: Cable coaxial doblemente apantallado
Par trenzado industrial
Optico:  Fibra optica (cristal)

N. de participantes Mas de 1.000

Tamarfio de red (LAN) Con tecnologia de Switching hasta 200 Km

Topologia Linea, estrella, anillo redundante

Aplicaciones Comunicacion de datos y multimedia

Redes de Area Local Industriales

Redes de Industriales Area Local
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Ethernet Industrial(Protocolos)

4
» Ejemplo Ehternet Industrial de Siemens
= Protocolos
» ISO '/
= Norma ISO 8073 (Clase 4) Industrial

= optimizado para la transferencia de variables p.e. para
servicio y observacion

= No se dispone de Router con precios econdmicos
=« TCP/IP
« Estandar de-facto

» optimizado para la transferencia de grandes cantidades
de datos,p.e. ficheros o recetas

= Debido a su fuerte difusion se dispone de Router
= a precios econdmicos

Ethernet

Redes de Area Local Industriales

Redes de Industriales Area Local
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Ethernet Industrial(Protocolos)

|
= ¢Qué utilizar ISO o TCP/IP?

° ISO TCP/IP

(]

g Red LAN WAN / LAN

2 TEstandar ISO 8073 (Clase 4) Estandar de facto

c

5 Funciones Comunicacion S7, Comunicacion S7,

g SEND/RECEIVE, TF, MAP | SEND/RECEIVE

= Conexion en Routing sobre WAN

g red y LAN estructurada

<] PG Funciones [Ambito de LAN Ambito de LAN y WAN

°

§ Seguridad de Manejo de la informacion -
@ l| futuro Tecnologia IT o j

Redes de Industriales Area Local
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Ethernet Industrial(Protocolos)

~ - I
= ¢Qué se puede hacer con TCP/IP?
» TCP/IP proviene del mundo UNIX y tiene un fuerte grado de
difusion
= TCP/IP sirve para el acoplamiento de redes sobre WAN(redes

de area extensa, p.e.: ISDN, X.25, ATM, etc.), por lo tanto,
trabajan sobre grandes distancias como en una red.

Redes de Area Local Industriales

Eéhern_etI 2
Industrial df/O'
o c
thernet
&e\N Industrial

Redes de Industriales Area Local
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Ethernet Industrial(Protocolos)

I
= Servicios de comunicacion (Siemens)

= Un servicio de comunicacién SIMATIC S7 describe
funciones de comunicacion con prestaciones definidas
como p.j. intercambiar datos, controlar equipos, vigilar
equipos y cargar programas.

» Estos servicios se ofrecen en el sistema terminal
(PLC,PC,...) via interface software

= Diferentes servicios
= Funciones PG/OP
» Funciones S7

Redes de Area Local Industriales

s Ver las funciones de ethernet

Redes de Industriales Area Local
ISA-UMH®© 35

Ethernet Industrial(Protocolos)

|
s Funciones PG/OP

» Funciones PG
« Funcionalidad completa para programar autématas SIMATIC
usando STEP 7 (p.ej. descarga de la configuracion hardware,
carga de programas STEP 7, manejo online de estaciones
SIMATIC, asi como test y diagndstico de programas).

= Funciones OP
= Acceso en escritura y lectura a variables, asi como emision
automatica de datos a estaciones de operacion y observacion
(OP, 0S) sin funcién de comunicacion adicional en el programa
de apllcaaon del interlocutor.

Redes de Area Local Industriales
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Ethernet Industrial(Protocolos)

» Seguridad de transmision

= Gracias a la repeticién automatica de los telegramas
incompletos o erroneos en MPI/PROFIBUS e Industrial
Ethernet, se consigue una elevada seguridad de los datos.

» Es soportado por las redes:

» MPI, PROFIBUS y Ethernet industrial

Redes de Area Local Industriales

Redes de Industriales Area Local
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Ethernet Industrial(Protocolos)

—

= Funciones S7

» Optimizado para SIMATIC S7/M7/C7

» Como constituyen un servicio del nivel de aplicacién(OSI)
son independientes de la red.MPI, PROFIBUS y Ethernet
Industrial.

» Posibilidad de conexion de PC's y Workstations

» Posibilidad de un intercambio de datos de hasta 64 kByte
por orden

Redes de Area Local Industriales
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Ethernet Industrial(Protocolos)

I
= Funciones ISO-Transport

» El servicio ISO-Transport (ISO 8073 clase 4) corresponde
al nivel 4 del modelo de referencia ISO.

» El servicio ISO-Transport permite la comunicacion con
cualquier interlocutor en una misma subred Industrial
Ethernet (p.ej. SIMATIC S5 6 PC) que soporte la emision
0 recepcion de datos conforme a ISO-Transport.

» La transmisidn de datos mediante el servicio ISO-
Transport tiene lugar exclusivamente via Industrial
Ethernet.

» Con el servicio ISO-Transport es posible transmitir
grandes cantidades de datos (hasta 8 Kbytes).

Redes de Area Local Industriales
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Ethernet Industrial(Protocolos)

4

= Funciones ISO-ON-TCP (S5)

= TCP corresponde al estandar TCP/IP (Transmission
Control Protocol/Internet Protocol)

=« El servicio ISO-on-TCP permite la comunicacion con
cualquier interlocutor (p.ej. PC o sistemas ajenos) que
soporte la emisién y recepcion de datos conforme a ISO-
on-TCP.

= La transmision de datos mediante ISO-on-TCP tiene
lugar exclusivamente via Industrial Ethernet.

= Con el servicio ISO-on-TCP es posible transmitir
cantidades variables de datos (hasta 8 Kbytes).

Redes de Area Local Industriales
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Ethernet Industrial(Protocolos)

|
= Funciones TCP

» El servicio TCP/IP permite comunicarse con cualquier
interlocutor (p.ej. PC o sistema ajeno) que soporte la
emision o recepcion de datos conforme a TCP/IP.

» Es posible transmitir bloques de datos coherentes (hasta
8 Kbytes) entre dos estaciones Ethernet. Se transfiere
siempre la misma cantidad de datos, aunque el volumen
efectivo de datos Utiles sea menor.

» La transferencia de datos mediante TCP/IP tiene lugar
via Industrial Ethernet y, ademas, a través de redes
TCP/IP (red telefénica o Internet).

Redes de Area Local Industriales
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Ethernet Industrial(Protocolos)

—
= Funciones MMS
= MAP (Manufacturing Automation Protocol) ofrece

servicios MMS para la transferencia de datos
estructurados (variables MMS).

» El servicio MMS puede clasificarse en el nivel 7 del
modelo de referencia ISO. Corresponde a la horma
europea ISO/IEC 9506-4, Industrial Automation Systems
- Manufactoring Message Specification - Part 4 y MAP 3.0
1998, Manufactoring Automation Protocol, Version 3.0,
por lo que permite la comunicacion abierta con equipos
no Siemens.

» Entre los servicios MMS ofrecidos por MAP figuran las

funciones para leer i escribir variables MMS a través de
enlaces MAP.

Redes de Area Local Industriales
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Ethernet Industrial(Componentes de red)

|
= Red eléctrica: Cable triaxial —an I :
= Segln 10Base5, max. 500m
= Estructura de bus, cable triaxial robusto
» Alta disponibilidad mediante elementos de bus pasivos
= Red eléctrica: Cable de par trenzado industrial
= Segun 10BaseT, max. 100m
» Estructura de estrella, doble apantallamiento
» Costes favorables en el cableado

= Red dptica: Cable de FO
= Estructura de estrella, anillo o lineal
» Sin influencia electromagnética
» Alta disponibilidad mediante ejecuciones
redundantes (anillos)
» Amplias distancias mediante Switching (150 km y mas)

Redes de Industriales Area Local
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